Realizujgc obowigzek wynikajgcy z ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz.
U. 2 2018 r. poz. 1560) udostepniamy ponizej kilka najistotniejszych informacji pozwalajacych przyswoié sobie
podstawowe zagadnienia zwigzane z cyberbezpieczenstwem.

CYBERBEZPIECZENSTWO — ,,odporno$¢ systeméw informacyjnych na wszelkie dziatania naruszajgce poufnosg,
integralno$¢, dostepnosé i autentycznosé przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez
te systemy” (art. 2 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa).

SYSTEM INFORMACYINY — system teleinformatyczny (zespdt wspotpracujacych ze sobg urzadzen informatycz-
nych i oprogramowania zapewniajacy przetwarzanie, przechowywanie a takze wysytanie i odbieranie danych
przez sieci telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia
koncowego) wraz z przetwarzanymi w nim danymi w postaci elektronicznej.

POUFNOSC DANYCH — cecha ,polegajaca na tym, ze informacja nie jest udostepniana lub ujawniana nieupowaz-

nionym osobom, przedmiotom lub procesom”.?

INTEGRALNOSC DANYCH — cecha ,polegajaca na zapewnieniu doktadnosci i kompletnosci aktywéw”?, to znaczy
zagwarantowaniu, ze dane nie bedg przypadkowe lub celowo zmieniane lub uszkadzane.

DOSTEPNOSC — cecha polegajaca na tym, ze dane sg dostepne osobom upowaznionym w danym momencie (cza-
sie).

AUTENTYCZNOSC — , wtaéciwoéé zapewniajaca, ze tozsamos¢ podmiotu lub zasobu jest taka, jak deklarowana”3.

NAJBARDZIEJ ROZPOWSZECHNIONE RODZAJE CYBERATAKOW

PHISHING — atak cybernetyczny polegajacy na podszywaniu sie atakujgcego pod inny podmiot lub osobe i na-
ktanianiu atakowanego do wykonania pozgdanej przez atakujgcego czynnosci. Atakowany jest przy tym przeko-
nany, ze postepuje zgodnie z oczekiwaniami podmiotu lub osoby legalnie dziatajacego.

MALWARE (,,ztosliwe oprogramowanie”) — oprogramowanie, ktdre stworzono w celu naruszenia prawidtowego
dziatania komputera, systeméw komputerowych, czy urzadzen mobilnych bez wiedzy uzytkownika. Do ,,ztosli-
wego oprogramowania” zalicza sie miedzy innymi: wirusy, tzw. robaki, konie trojanskie, oprogramowanie szpie-
gujace. Jest ono wykorzystywane do kradziezy danych, haset, pieniedzy lub do blokowania dostepu do urzadzen
w celu wymuszenia okupu.

DDoS — ,rozproszona odmowa ustugi” — zmasowane, zautomatyzowane i fatszywe préby skorzystania z ustugi
dostepnej on-line z wielu komputeréw jednoczesnie. Skutkiem ataku jest znaczgce spowolnienie lub catkowite
zablokowanie funkcjonowanie ustugi.

Wiecej informacji, ktore przyblizg i pozwolg zrozumieé Panstwu zagrozenia zwigzane z cyberbezpieczenstwem, a
takze bedg zawieraty wskazéwki w zakresie stosowania skutecznych sposobow zabezpieczania sie przed tymi
zagrozeniami znajdziecie Panistwo na stronach internetowych:

https://www.cert.pl/ouch/.

https://www.cert.pl/publikacje/.

https://stojpomyslpolacz.pl/stp/dobre-praktyki

1p, Lisiak-Felicka, M. Szmit, Cyberbezpieczeristwo administracji publicznej w Polsce. Wybrane zagadnienia, Krakdw 2016, s. 34;
2 |bidem;
3 Ibidem;


https://www.cert.pl/ouch/
https://www.cert.pl/ouch/
https://www.cert.pl/publikacje/
https://www.cert.pl/publikacje/
https://stojpomyslpolacz.pl/stp/dobre-praktyki

